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ネットワーク情報を利用した 
無線 LAN 不正アクセスポイント判定手法 
 









 Wireless LAN access points are installed everywhere. Although such access point is a convenient, 
it is present many of the security problems. Among them, it is not progressing countermeasure of rogue 
access point. Then, urgent solutions are required. In this study, we propose a method for detecting the 
rogue access point by much collected information of the wireless LAN access point and network. Also, 
rouge access point detection using the proposed network information has shown to be useful through the 
evaluation experiments on the feasibility of this method. 


































































（１）無線 LAN アクセスポイントへの接続 
無線 LAN には，BSSID (Basic Service Set Identification) 
と ESSID (Extended Service Set Identification) の２つのネ
ットワーク識別子がある．BSS は，１つの無線 LAN アク
セスポイントとそこに接続している無線LANデバイスで
構成されるネットワークで，その識別子である BSSID は
基本的に無線 LAN アクセスポイントの MAC アドレスが
使用される．また ESS は，複数の BSS で構成される無線
LAN のネットワークであり，ESSID は基本的に任意の 32
文字であり，一般的に SSID と呼ばれるものである． こ







































































































“A Novel Approach for Rogue Access Point Detection on 







また，2 つの IP アドレスが同じであるか 2 つの IP アド
レスのネットワークアドレスが異なる場合，危険なネッ
トワークとしている．さらに，後者の場合は，ネットワ







traceroute に使われる ICMP や UDP のパケットを禁止にし
ているネットワークもあることである．よって，この情
報のみでは正しく判定出来ない場合があると考えられる． 
“CETAD: Detecting Evil Twin Access Point Attacks in 
Wireless Hotspots” [3]では，アクセスポイントが利用し
ている ISP (Internet Service Provider) の情報，グローバル
IP アドレスの情報，クライアントとサーバの RTT(Round 
Trip Time)から不正なアクセスポイントの検知をする手
法を提案している． 













“ User-Side Wi-Fi Evil Twin Attack Detection Using 

























































a）無線 LAN アクセスポイントの識別情報 
２（１）でも述べたように，無線 LAN アクセスポイン













いアドレスの場合である．無線 LAN は一つの SSID で複
数のアクセスポイントを運用されることがある．そのた




















通信を行うための IP アドレスに関連する情報や DHCP















































d）グローバル IP アドレス 
IP アドレスには，組織内で使用できるプライベート IP
アドレスとインターネットで利用される重複しないグロ





Address Port Translation) などにより，プライベート IP
アドレスが ISP(Internet Service Provider)などが管理す
るグローバル IP アドレスに変換される．したがって，サ
ーバにアクセスした際の IP アドレスを確認すると，アド
































TTL のデフォルトの値は OS 毎に決まっている（例え





















































表 1	 認証がある場合の判定基準 
収集する情報 判定基準 




DNS サーバの IP アドレス 異なる 
DHCP サーバの IP アドレス 異なる 
認証ページの URL 異なる 
認証ページの IP アドレス 異なる 
















表 2	 インターネット接続が可能な場合の判定基準 
収集する情報 判定基準 




DNS サーバの IP アドレス 異なる 
DHCP サーバの IP アドレス 異なる 




RTT 平均値 しきい値よりも大きい 
RTT 最大値 しきい値よりも大きい 
RTT 最小値 しきい値よりも大きい 











実験を行う環境を図 5 に示す．  
  
図	5	 実験環境	




















LAN ルータを使用した．表 4 にそのアクセスポイントの
設定を示す． 
アクセスポイントに接続するクライアントには















・DHCP サーバによる LAN 側ネット
ワーク情報の配布 
・NAPT によるアドレス変換 
・DNS サーバは AP が持つものを使用 
 
表 5 収集に使用するツール 
アプリ名 内容 
WiFiInfoChecker オリジナルの情報収集ツール 
Httping HTTP で RTT を測定するツール 
Traceroute Traceroute を行うツール 
 
	 WiFiInfoChecker は今回の評価のために実装したツー
ルで，Android API 経由で WiFi 情報と DHCP 情報，イ
ンターネット上に構築したグローバル IP確認用サーバと
通信して，グローバル IP アドレス，IP アドレスが割り
当てられている組織，サーバでパケットキャプチャした









表 6	 攻撃パターン 
パターン インターネット接続方法 
1 正規のアクセスポイントに中継 














表 7	 実験結果 
タイプ 項目 パターン 1 パターン 2 パターン 3 パターン 4 
DHCP IP アドレス 異なる 異なる 異なる 異なる 
サブネットマスク 一致 一致 一致 一致 
ネットワークアドレス 異なる 一致 一致 一致 
デフォルトゲートウェイ 一致 一致 一致 一致 
DNS サーバ 異なる 異なる 異なる 異なる 
DHCP サーバ 異なる 一致 一致 一致 
グローバル IP グローバル IP 一致 一致 一致 異なる 
組織 一致 一致 一致 異なる 
経路・ホップ数 TTL 異なる 一致 一致 異なる 
経路情報 異なる 一致 一致 異なる 
RTT RTT 平均値 (65.62ms) 98.6ms 130.88ms 60.74ms 290.48ms 
RTT 最大値 (243ms) 1067.0301ms 1098ms 94ms 2595ms 
RTT 最小値 (45ms) 45.0ms 47ms 43ms 160ms 
RTT の標準偏差 (20.79) 154.57956 231.7549 8.3613 358.0201 
 
（３）実験結果と考察 






















 RTT の統計値による違いは，1,2,4 で顕著に見られた．
これは無線区間がパターン 3 に比べて多かったためであ
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